SOLUCOES DE ACESSO FisIcO
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ICLASS® Seos’ Card

Cartdes ICLASSHSEE

Plataforma iCLASS SE®

CARTAO INTELIGENTE DE ALTA FREQUENCIA SEM CONTATO PARA

IDENTIDADES SEGURAS

= Autenticagdo forte - Primeiro cartdo pronto para aplicacdes corporativas, convergente para a
protecdo de acesso fisico, bem como do acesso a recursos de TI.

= Maior interoperabilidade - Solucdo aberta, baseada em padrdes, com suporte para tecnologias
futuras e podendo armazenar dados para multiplas aplicacdes.

= Seguran¢a independente de tecnologia - Seguranca em multiplas camadas, com suporte para o
modelo de dados portatil do Secure Identity Object (SIOs®).

= Protegao de privacidade refor¢cada - Nenhum identificador rastredvel é transmitido durante as
sessdes com o cartdo, evitando que os dados associados a um cartdo sejam divulgados ou

clonados.

Os cartdes inteligentes iCLASS® Seos ™ da HID
Global séo baseados em uma tecnologia aberta
e segura, para gerenciamento e autenticacdo de
identidades. Os cartdes atendem principalmente
as necessidades de protecao de identidades,
para o mercado de solugcdes de controle de
acesso fisico (PACS), mas também sdo aprovi-
sionados para suportar aplicagdes, incluindo

os Tokens para autenticacdo com senha de

uso unico (OTP), para login em redes e outros
recursos de TI.

Os cartdes iICLASS Seos sdo ideais para
organiza¢gdes com rigorosos requisitos de
seguranca para suas solu¢des de credenciais,
bem como para organiza¢cdes empresariais

e governamentais que buscam uma solugcado
econdémica. Como parte da plataforma iCLASS
SE®, os cartdes oferecem integridade de
dados e protecdo de privacidade superiores,
potencializando os mais recentes algoritmos
criptograficos. Os cartdes iCLASS Seos também
utilizam um protocolo seguro de mensagens,
para proteger a transmissao de dados com
aplicacdes externas ao cartdo, fornecendo
mecanismos de autenticacdo robustos para
proteger as comunicagdes entre o cartdo e a
leitora.
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Proporcionando uma interoperabilidade maxima,
os cartdes iCLASS Seos incluem uma aplicagcdo
baseada em padrdes, que disponibiliza uma
interface de comando universal para o cartdo.

A solu¢cdo também dispde de suporte para um
conjunto de comandos e modelo de dados ISO/
|IEC 7816-4, que define as interfaces suportadas
entre um cartdo iCLASS Seos e a leitora.

Os cartdes iCLASS Seos proporcionam o
gerenciamento confidvel de identidades seguras
dentro da plataforma iCLASS SE da HID Global,
baseada em seu modelo de dados Secure
Identity Object (SI10).

A plataforma iCLASS SE gerencia a distribuicdo
segura e a vida util das credenciais. O iCLASS
Seos suporta multiplos SIOs, transportados

em uma Unica credencial/dispositivo, para
proteger o PACS (juntamente com quaisquer
outros dados da aplicacdo). Isso permite que
as aplicagdes fornegcam conjuntos de dados
protegidos individuais para as identidades em
cada aplicagéo.

Para fins de migracao, a credencial esta
disponivel como um cartdo multitecnologia,
que combina proximidade em 125 KHz, e
um microprocessador sem contato de alta
frequéncia Seos.




RECURSOS TECNOLOGICOS
Disponivel com memdrias de 8K-Bytes ou 16K-Bytes
Algoritmos criptograficos AES-128 bits, para prote¢do dos dados
Protocolo de autenticagdo mutua com geragdo de chave de
sessdo diversificada, para proteger cada sessdo de cartao
(usando mensagens seguras).
Armazenamento seguro de dados, com modelo de dados flexivel

(baseado em sistema de arquivos) utilizando uma arquitetura
com firewall para separacdo de dados entre aplicagdes.
Suporta para as normas ISO/IEC: 7810, 7816 e cartdes sem
contato (14443 A).

Identificador sem contato unico: 4 bytes (valor randémico).
Conjunto de comandos genéricos baseado na norma ISO/IEC
7816-4.

Chip de hardware que integra um coprocessador de alto
desempenho, para calculos criptograficos com chaves simétricas.
Geracdo de Senha de Uso Unico (OTP) utilizando solucdo
baseada em padrdes.

Personalizacdo do cartdo disponivel: tarja magnética, texto ou
graficos personalizados (requer quantidade minima).

RECURSOS DE SEGURANCA

Programavel com um ou varios Secure Identity Objects® (SIOs®)
para cada aplicacdo.

Alta resisténcia a atagues comuns (homem do meio, ataques de
repeticdo e outros).

Disponivel com recursos anti-falsificagdo, como hologramas,
folha holografica, OVI (Optical Variable Ink - Tinta Opticamente
Variavel).

RECURSOS EM TECNOLOGIA UNICA SEM CONTATO

iCLASS Seos com cartdo a processador de 8K para aplicagdes
padrdo, ou com memoaria estendida de 16K para aplicacdes
complexas.

Potencializa o modelo de dados e a seguran¢a do SIO.

INTEROPERABILIDADE

Integralmente suportado pelas leitoras iCLASS SE® e multiCLASS
SE®, que podem processar formatos de dados habilitados com
SIO. Suportado apenas pelas leitoras iCLASS SE com revisdo de
firmware E ou posterior.

iCLASS" Seos™ 8K e iCLASS" Seos™ 16K

Numero de Pega de Base

5005 para cartao padrao 16K/ 5006 para 8K
5015 para cartdo incorporavel 16K/ 5106 para 8K

Frequéncia operacional

13.56 MHz com ISO/IEC 14443 Tipo A

iICLASS' Seos” Card

Alcance Maximo
de Leitura Tipico

3-4" (dependendo da leitora utilizada)

Dimensdes

5.40 x 8.57 x 0.084 cm max (2127" x 3.375" x 0.033")

Composi¢do

Constituido com 60% PVC/40% PET

Temperatura Operacional

-40°a 70° C (-40° a158° F)

Peso

5.5g (0.20 oz)

Tamanho da Meméria/Areas
de Aplicagdo

iCLASS Seos 16K alocacdo de memdria flexivel Ou
iCLASS Seos 8K processador seguro

Modo Privacidade

Modo de preservagdo de privacidade
(com criptografia de identificadores de dispositivo)

Envio Seguro
de Mensagens

EN 14890-1 e 7816 alinhada usando o algoritmo AES

Mecanismo de
Autentica¢do Mutua

Baseado na ISO/IEC 24727-3 2008 com NIST SP800-56A
(para derivagéo da chave de sessao)

Resisténcia aos
Ciclos de Escritura

Min 500.000 ciclos

Reten¢do de Dados Min 20 anos
HID Proximity N&o
Chip Inteligente de sim

Contato Incorporavel

Imprimivel

Sim (cartado branco/branco)
Utilizdvel com impressoras de imagem direta e por transferéncia térmica (da HID, mas também de
outros fornecedores)
Areas de exclusdo para impressdo podem ser aplicadas em algumas areas do cartao plastico

Perfurador de Slot

N&o disponivel

Servigcos de
identidade Segura

Cartdes personalizados estédo disponiveis sob demanda através da HID Identity

Opg¢des de
Seguranga Visual

Opcional, incluindo holograma, anti-contrafacéo, folha holografica

Opg¢des de Seguranga
Adicionais

Corporate 1000, Programac¢ao Secure Identity Object (SIO) com SE-Elite

Garantia

Vitalicia, consulte a politica de garantia completa para obter mais detalhes
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América do Norte: +1 512 776 9000

Ligacao gratuita: 1800 237 7769
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